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Ninguna

Estado gestion de Vulnerabilidades

De acuerdo con los analisis de vulnerabilidades realizados desde la puesta en
operacion de los servicios de monitoreo del CSIRT Salud, se identifica que la
Entidad se encuentra en la siguiente etapa con relacion al ciclo de la gestion de
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Figura 1. Avance gestién de vulnerabilidades
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En ese sentido, con el Fondo de Prevision Social del Congreso de la Republica -
FONPRECON, se ha logrado avanzar hasta la actividad 6 en la cual, es verificado
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— Informe de vulnerabilidades Consolidado
(V’ CSIR

Salud CSIRTSALUD-INVUL-20250624-005 LP: AMBER

que las vulnerabilidades medias detectadas previamente no tienen injerencia o
afectacidon sobre el componente tecnoldgico del portal, no obstante, los invitamos
a dar continuidad a las actividades necesarias para mitigar las vulnerabilidades
bajas que permanecen, teniendo como referencia las recomendaciones realizadas
en los informes proporcionados.

En consideracion de lo anterior, el CSIRT Salud pone a disposicion de la entidad sus
recursos técnicos para brindar el apoyo que sea necesario, en la orientacion para
abordar el plan de trabajo requerido para mitigar las vulnerabilidades identificas.

Historico de vulnerabilidades por periodo:

En lo corrido del presente afio se han realizado los siguientes analisis de
vulnerabilidades

1 26/02/2025
2 04/03/2025
3 22/04/2025
4 26/05/2025
5 24/06/2025

En la gréafica relacionada a continuacidn son relacionadas las vulnerabilidades
detectadas en cada uno de los escaneos realizados:
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Salud CSIRTSALUD-INVUL-20250624-005 LP: AMBER
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Figura 2. Histdrico de resultados
Listado de vulnerabilidades:
Es importante destacar que es necesario revisar cuidadosamente los resultados
aqui presentados ya que dichas novedades exponen a la entidad a una amplia

variedad de ataques que pueden comprometer la confidencialidad, integridad y
disponibilidad de la informacidn que es gestionada a través dicho portal.
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(" CSIRT Informe de vulnerabilidades Consolidado
V i Consolidado vulnerabilidades URL de la entidad

Salud CSIRTSALUD-INVUL-20250624-005 TLP: AMBER|

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity

1 | www.fonprecon.gov.co 3.1 HTTP Security "::\;I;F;nlj;j::r 22/01/2025 3/04/2025 Low FIXED
ronprecon-gov. ' Header _ 12:03 12:27
Disclosure
2 | www.fonprecon.gov.co 3.1 HTTP Security |_:;|1:‘|—ol:)rrr|jet?c;jr?r 22/01/2025 22/04/2025 Low FIXED
fonprecon.gov. : Header orma 12:03 17:34
Disclosure
3 | www.fonprecon.gov.co 3.1 HTTP Security Clggfiecntl\jiz?ijrzlty 26/05/2025 26/05/2025 Low FIXED
ronprecon.gov. ' Header y d 11:41 11:41
'Report-To'
4 | www.fonprecon.gov.co 3.1 HTTP Security F:I;Ic-aprn'j et?:: " | 221012025 |22/0472025 Low FIXED
onprecon.gov. ' Header orma 12:03 17:34
Disclosure
. Permissive
5 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 26/05/2025 Low FIXED
Header . 12:03 11:41
Policy Detected
& | www fonorecon - HTTP Security ":TP Het"f‘der 22/01/2025 | 26/02/2025| ACTIVE
fonp .gov.co . Header n_orma ion 12:03 923 ow
Disclosure
. Permissive
7 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24(06/2025 Low | RESURFACED
Header . 12:03 12:06
Policy Detected
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
8 | www.fonprecon.gov.co 3.1 Header Policy Missing 1141 11:32 Low ACTIVE
'Report-To'
CSIRT Salud
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
9 | www.fonprecon.gov.co 3.1 HTTP Security "::\;I;F;nlj;j::r 22/01/2025 22/04/2025 Low FIXED
ronprecon.gov. ' Header _ 12:03 17:34
Disclosure
10 | www.fonprecon.gov.co 3.1 HTTP Security F:;LF:r: et?:r? " | 2210172025 | 310412025 Low ACTIVE
fonprecon.gov. : Header orma 12:03 11:30
Disclosure
11 | www.fonprecon.gov.co 3.1 HTTP Security T:;Tr:;c?:: r 3/04/2025 22/04/2025 Low ACTIVE
ronprecon.gov. ' Header , 12:27 17:03
Disclosure
. Permissive
12 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22{01/2025 22/01/2025 Low NEW
Header . 10:20 10:20
Policy Detected
13 | www.fonprecon.gov.co 3.1 HTTP Security Tlﬁg;c?jr? r 22/01/2025 26/02/2025 Low ACTIVE
fonprecon-gov. ' Header _ 12:03 9:23
Disclosure
Permissive
HTTP i 22/01/202 24 202
14 | www.fonprecon.gov.co 3.1 Security Content Security /01/2025 /06/2025 Low ACTIVE
Header . 12:03 11:53
Policy Detected
. Permissive
15 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:33
Policy Detected
. Permissive
16 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 26/02/2025 Low ACTIVE
Header . 12:03 9:23
Policy Detected
CSIRT Salud
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
17 | www.fonprecon.gov.co 3.1 HTTP Security "::\;I;F;nlj;j::r 22/01/2025 22/04/2025 Low FIXED
ronprecon-gov. ' Header _ 12:03 17:34
Disclosure
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
18 | www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 11:02 Low ACTIVE
'Report-To'
19 | www.fonprecon.gov.co 3.1 HTTP Security T:;Tr:;c?:: r 22/01/2025 3/04/2025 Low ACTIVE
fonprecon-gov: ' Header , 12:03 11:02
Disclosure
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
20 | www.fonprecon.gov.co 3.1 Header Policy Missing 1141 11:17 Low ACTIVE
'Report-To'
21 | www.fonprecon.gov.co 3.1 HTTP Security ":1;'::;';?:5" 22/01/2025 3/04/2025 Low FIXED
fonprecon-gov: ' Header _ 12:03 12:27
Disclosure
N - HTTP Security ":TP Het"?‘der 22/01/2025 | 3/04/2025 | | FIXED
fonp .gov.co . Header n_orma ion 12:03 19:27 ow
Disclosure
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
23 | www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 11:17 Low ACTIVE
'Report-To'
. Permissive
24 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:17
Policy Detected
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
. Permissive
25 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/04/2025 22/04/2025 Low NEW
Header . 16:54 16:54
Policy Detected
. Permissive
26 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 26/05/2025 24/06/2025 Low ACTIVE
Header . 11:41 11:31
Policy Detected
. Permissive
27 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:19
Policy Detected
. Permissive
28 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 26/02/2025 Low ACTIVE
Header . 12:03 9:23
Policy Detected
. Permissive
29 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 3/04/2025 22/04/2025 Low ACTIVE
Header . 12:27 17:04
Policy Detected
Permissive
HTTP i 22/01/202 24 202
30 | www.fonprecon.gov.co 3.1 Security Content Security /01/2025 /06/2025 Low ACTIVE
Header : 12:03 12:04
Policy Detected
. Content Security
HTTP Security . .. 26/05/2025 24/06/2025
31| www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 11:01 Low ACTIVE
'Report-To'
HTTP Head
32 | www.fonprecon.gov.co 3.1 HTTP Security Informaet?o:r 22/01/2025 22/04/2025 Low FIXED
fonprecon-gov. ' Header _ 12:03 17:34
Disclosure
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
. Content Security
HTTP Security . . 26/05/2025 | 24/06/2025
33 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 1131 Low ACTIVE
'Report-To'
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
34 | www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 12:03 Low ACTIVE
'Report-To'
. Content Security
HTTP Security . . 26/05/2025 | 24/06/2025
35 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 11:51 Low ACTIVE
'Report-To'
36 | www.fonprecon.gov.co 3.1 HTTP Security T:;Prrr?i?:r?r 22/01/2025 . Low FIXED
fonprecon.gov. ' Header orma 12:03 12:27
Disclosure
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
37 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 12:05 Low ACTIVE
'Report-To'
. Content Security
HTTP Security . . 26/05/2025 | 24/06/2025
38 | www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 11:54 Low ACTIVE
'Report-To'
. Permissive
39 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24(06/2025 Low ACTIVE
Header . 12:03 12:03
Policy Detected
HTTP Head
HTTP Security C3CET | 26/02/2025 | 26/02/2025
40 | www.fonprecon.gov.co 3.1 Information Low NEW
Header . 9:24 9:24
Disclosure

CSIRT Salud
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
. Permissive
41 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 26/05/2025 24/06/2025 Low ACTIVE
Header . 11:41 11:52
Policy Detected
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
42 | www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 1141 Low ACTIVE
'Report-To'
. Permissive
43 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:10
Policy Detected
44| www.fonprecon.gov.co 3.1 HTTP Security F:I;Ic-aprn'j et?:: " | 2210172025 | 22/04/2025 Low FIXED
fonprecon.gov. ' Header orma 12:03 17:34
Disclosure
. Permissive
45 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:02
Policy Detected
Permissive
HTTP i 4/202 22/04/202
46 | www.fonprecon.gov.co 3.1 Security Content Security 3/04/2025 /04/2025 Low ACTIVE
Header . 12:27 17:03
Policy Detected
HTTPH
27 | oo formrecon. oy - HTTP Security | et?d:r 26/02/2025 |22/04/2025| | FIED
fonprecon.gov.co ' Header ormatio 9:50 17:34 ©
Disclosure
. Permissive
48 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 26/05/2025 Low FIXED
Header . 12:03 11:41
Policy Detected
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
. Content Security
HTTP Security . . 26/05/2025 | 24/06/2025
49 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 1133 Low ACTIVE
'Report-To'
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
50 | www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 11:18 Low ACTIVE
'Report-To'
. Permissive
51 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 26/02/2025 24/06/2025 Low ACTIVE
Header . 9:50 11:41
Policy Detected
52 | www.fonprecon.gov.co 3.1 HTTP Security F:I;Ic-aprn'j et?:: " | 221012025 |22/0472025 Low FIXED
fonprecon.gov: : Header orma 12:03 17:34
Disclosure
. Permissive
53 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:17
Policy Detected
Permissive
HTTP i 22/01/202 4/202
54 | www.fonprecon.gov.co 3.1 Security Content Security /01/2025 3/04/2025 Low ACTIVE
Header . 12:03 11:30
Policy Detected
HTTPH
65 | wree fonbrecon.coy - HTTP Security | et?d:r 3/04/2025 | 22/04/2025| | ACTIVE
fonprecon.gov.co : Header ormatio 12:27 17:04 ©
Disclosure
HTTP Head
56 | www.fonprecon.gov.co 3.1 HTTP Security Informaet?o:r 22/01/2025 3/04/2025 Low FIXED
ronprecon.gov. ' Header _ 12:03 12:27
Disclosure

CSIRT Salud
Direccion: Calle 119 No. 13 - 51
Bogota D.C., Colombia
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
57 | www.fonprecon.gov.co 3.1 HTTP Security "::\;I;F;nlj;j::r 22/01/2025 22/04/2025 Low FIXED
ronprecon-gov. ' Header _ 12:03 17:34
Disclosure
56 | warw formrecon.cov.co - HTTP Security ngfiecntws”ecz‘:ty 26/05/2025 | 26/05/2025| | NEW
fonprecon-gov: ' Header y Missing 10:15 10:15
'Report-To'
. Content Security
HTTP Security . . 26/05/2025 | 24/06/2025
59 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 11:19 Low ACTIVE
'Report-To'
. Permissive
60 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 | 24/06/2025 Low ACTIVE
Header . 12:03 11:19
Policy Detected
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
61 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 11:53 Low ACTIVE
'Report-To'
62 | o fonnrecon - HTTP Security ":TP Het"?‘der 22/01/2025 | 3/04/2025 | | FIXED
fonp .gov.co . Header n_orma ion 12:03 19:27 ow
Disclosure
. Permissive
63 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/04/2025 24(06/2025 Low ACTIVE
Header . 17:34 11:20
Policy Detected
Content S it
64 | www.fonprecon.gov.co 3.1 HTTP Security Iggl::n Mi(z,(_;lijnrI ’ 24/06/2025 24/06/2025 Low NEW
fonprecon-gov. ' Header y 9 12:05 12:05
'Report-To'

CSIRT Salud
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(" CSIRT Informe de vulnerabilidades Consolidado
V i Consolidado vulnerabilidades URL de la entidad

Salud CSIRTSALUD-INVUL-20250624-005 TLP: AMBER|

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity

. Permissive
65 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:54
Policy Detected
. Permissive
66 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 26/05/2025 | 24/06/2025 Low ACTIVE
Header . 11:41 11:31
Policy Detected
. Permissive
67 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low |RESURFACED
Header . 12:03 12:05
Policy Detected
. Content Security
HTTP Security . .. 26/05/2025 26/05/2025
68 | www.fonprecon.gov.co 3.1 Header Policy Missing 1141 11:41 Low FIXED
'Report-To'
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
69 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 12:04 Low ACTIVE
'Report-To'
Permissive
HTTP i 22/01/202 4/202
70 | www.fonprecon.gov.co 3.1 Security Content Security /01/2025 3/04/2025 Low ACTIVE
Header . 12:03 11:02
Policy Detected
1 L fomsrecon.coy - HTTP Security C;”Ee”tjiecz’:ty 24/06/2025 | 24/06/2025| | NEW
onprecon.gov.co ' Header oHey Missing 11:22 11:22 ©
Report-To
HTTP Head
72 | www.fonprecon.gov.co 3.1 HTTP Security Informaet?o:r 22/01/2025 3/04/2025 Low FIXED
fonprecon-gov: ' Header _ 12:03 12:27
Disclosure
CSIRT Salud
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
. Content Security
HTTP Security . . 26/05/2025 | 24/06/2025
73 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 11:19 Low ACTIVE
'Report-To'
74 | www.fonprecon.gov.co 3.1 HTTP Security F:;LF:r: et?:r? " | 220012025 |22/04/2025 Low FIXED
onprecon.gov. ' Header orma 12:03 17:34
Disclosure
. Content Security
HTTP Security . . 26/05/2025 | 24/06/2025
75 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 11:20 Low ACTIVE
'Report-To'
N - HTTP Security ngfii”tjiec?:ty 24/06/2025 |24/06/2025| | NEW
fonprecon.gov. : Header y MissIng 12:06 12:06
'Report-To'
. Permissive
77 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 24/06/2025 24/06/2025 Low NEW
Header . 11:22 11:22
Policy Detected
Permissive
HTTP i 26/02/202 26/02/202
78 | www.fonprecon.gov.co 3.1 Security Content Security 6/02/2025 6/02/2025 Low NEW
Header . 9:24 9:24
Policy Detected
HTTPH
20 Lo fonrecon.coy - HTTP Security | et?d:r 22/04/2025 | 22/04/2025| | NEW
fonprecon.gov.co ' Header ormatio 16:54 16:54 ©
Disclosure
. Permissive
80 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:18
Policy Detected

CSIRT Salud
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
. Permissive
81 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 12:03
Policy Detected
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
82 | www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 1131 Low ACTIVE
'Report-To'
. Permissive
83 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 11:.01
Policy Detected
84 | www.fonprecon.gov.co 3.1 HTTP Security F:I;Ic-aprn'j et?:: " | 2210412025 |22/0472025 Low FIXED
fonprecon.gov: : Header orma 17:34 17:34
Disclosure
. Content Security
HTTP Security . . 26/05/2025 24/06/2025
85 | www.fonprecon.gov.co 3.1 Header Policy Missing 11:41 1050 Low ACTIVE
'Report-To'
26 | o fornrecon - HTTP Security ":TP Het"?‘der 22/01/2025 | 3/04/2025 | | FIXED
fonp .gov.co . Header n_orma ion 12:03 19:27 ow
Disclosure
HTTPH
57 | v fororecon.coy - HTTP Security | ' .~ et?d:r 22/01/2025 | 22/01/2025| | NEW
fonprecon.gov.co : Header ormatio 10:20 10:20 ©
Disclosure
HTTP Head
88 | www.fonprecon.gov.co 3.1 HTTP Security Informaet?o:r 22/01/2025 22/04/2025 Low FIXED
ronprecon.gov. ' Header _ 12:03 17:34
Disclosure

CSIRT Salud
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Informe de vulnerabilidades Consolidado

Consolidado vulnerabilidades URL de la entidad
TLP: AMBER

@CSMT

Salud

CSIRTSALUD-INVUL-20250624-005

cvss3.base_score definition.family | definition.name | first_obsrerved last_seen severity
. Permissive
89 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 10:50
Policy Detected
. Permissive
90 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 26/05/2025 26/05/2025 Low NEW
Header . 10:15 10:15
Policy Detected
91 | www.fonprecon.gov.co 3.1 HTTP Security T:;Tr::t?::r 22/01/2025 22/04/2025 Low FIXED
fonprecon-gov: ' Header , 12:03 17:34
Disclosure
. Permissive
92 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 22/01/2025 24/06/2025 Low ACTIVE
Header . 12:03 12:05
Policy Detected
93 | www.fonprecon.gov.co 3.1 HTTP Security ":1;'::;';?:5" 22/01/2025 22(04/2025 Low FIXED
fonprecon-gov: ' Header _ 12:03 17:34
Disclosure
. Content Security
HTTP Security . . 26/05/2025 | 24/06/2025
94 | www.fonprecon.gov.co 3.1 Header Policy Missing 11-41 11:10 Low ACTIVE
'Report-To'
. Content Security
HTTP Security . .. 26/05/2025 24/06/2025
95 | www.fonprecon.gov.co 3.1 Header Plollcy Mlssn?g 11-41 12:03 Low ACTIVE
Report-To
. Permissive
96 | www.fonprecon.gov.co 3.1 HTTP Security Content Security 26/05/2025 24/06/2025 Low ACTIVE
Header . 11:41 11:32
Policy Detected
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— Informe de vulnerabilidades
‘V, CSIRY
Salud CSIRTSALUD-IVUL-20250526-004 TLP: AMBER

Analisis de resultados:

e De las vulnerabilidades categorizadas como bajas, validar las
configuraciones de seguridad de las cabeceras HTTP de manera que se
cuenten con todos los mecanismos de proteccidn a disposicion.

e En el andlisis comparativo respecto al anterior escaneo, no se observan
cambios significativos en las alertas reportadas.

e El estado de la gestion de vulnerabilidades al presente periodo es el

siguiente:
ftem ‘ Valor
Vulnerabilidades activas 56
Vulnerabilidades nuevas 12
Vulnerabilidades resurgidas 1
Vulnerabilidades mitigadas 2

De estos resultados tener presente lo siguiente:

o Vulnerabilidades activas: Generar el plan de trabajo para su
mitigacion inmediata particularmente para las categorizadas como
medias

o Vulnerabilidades nuevas: Son vulnerabilidades que fueron
detectadas por Unica vez por lo que debe evaluarse su criticidad y
gestionarse para evitar su explotacion.

o Vulnerabilidades resurgidas: Es una vulnerabilidad que ha vuelto
aparecer y debe ser gestionada

Vulnerabilidades mitigadas: Vulnerabilidades remediadas.
|
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" — Informe de vulnerabilidades
‘V CSIRT
Salud CSIRTSALUD-IVUL-20250526-004

Fuentes:

e Tenable.io
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